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Sammanfattning

Valet av operativsystem dr en kritisk faktor inom DevOps, dér verktyg for kontinuerlig
integration och distribution (CI/CD), containerhantering och sékerhet ér centrala
komponenter. Denna studie undersoker de tekniska skillnaderna mellan Linux och Windows
inom DevOps, med fokus pa prestanda, kompatibilitet och sékerhetsmodeller.

Genom en kombination av litteraturstudier och praktiska observationer fran en LIA-period
analyseras hur dessa operativsystem paverkar DevOps-arbetsfloden. Studien visar att Linux
erbjuder béttre prestanda, storre kompatibilitet med containerbaserade teknologier sasom
Docker och Kubernetes samt en mer flexibel sdkerhetsmodell. Windows har dock fortsatt en
stark position i foretag som &r beroende av Microsofts ekosystem, inklusive
.NET-plattformen och Active Directory.

Resultaten pekar pa att hybridldsningar, dér bdde Linux och Windows anvinds beroende pa
behov, kan vara den mest optimala strategin for minga organisationer. Studien bidrar med en
vigledning for DevOps-team och beslutsfattare vid val av operativsystem, dir bade tekniska
och affarsméssiga faktorer vags in.
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Inledning

I takt med att DevOps-metodiken blir alltmer central inom mjukvaruutveckling och IT-drift,
spelar valet av operativsystem en avgorande roll for organisationers arbetsfloden och tekniska
infrastruktur. DevOps innebdr en sammansméltning av utveckling och IT-drift med malet att
forbattra mjukvaruleveranser genom automatisering, kontinuerlig integration (CI) och
kontinuerlig distribution (CD). For att mdjliggdra detta anviands verktyg som Docker,
Kubernetes, Jenkins och Ansible, dir operativsystemets kompatibilitet och prestanda kan
paverka effektiviteten avsevirt.

Tva av de mest anvédnda operativsystemen inom DevOps dr Linux och Windows, vilka har
fundamentala arkitektoniska skillnader som paverkar deras funktion i DevOps-miljéer. Linux
har ldnge varit forstahandsvalet for containerbaserade arbetsfloden, CI/CD-pipelines och
molnbaserade applikationer, medan Windows forblir populért i traditionella foretagsmiljoer
med starkt beroende av Microsofts ekosystem.

Denna studie undersoker hur valet av operativsystem paverkar DevOps-arbetsfloden genom
att analysera prestanda, kompatibilitet och sikerhetsmodeller i Linux- och Windows-miljder.
Vidare undersoks vilka utmaningar och begriansningar som finns vid implementering av
DevOps-verktyg pé respektive plattform. Studien syftar till att ge en tydligare forstielse av
vilket operativsystem som dr mest lampligt for olika typer av DevOps-implementationer och
om hybridlosningar kan vara en realistisk strategi for ménga organisationer.



Problemformulering

Valet av operativsystem paverkar prestanda, sékerhet, kompatibilitet och skalbarhet 1
DevOps-miljoer. Linux &r ofta forstahandsvalet for containerbaserade arbetsfloden, men hur
skiljer sig CI/CD-processer och containerteknologi mellan Linux och Windows?

Sakerhetsmodellerna skiljer sig at, ddr Linux har en modulér struktur medan Windows
erbjuder inbyggda sidkerhetsverktyg. Hur paverkar dessa skillnader DevOps-sidkerhet och
DevOps-modeller?

Kompatibilitet dr ocksd en avgdrande faktor. Jenkins, Kubernetes, Docker och Ansible &r 1
grunden utvecklade for Linux, men fungerar dven pd Windows. Vilket operativsystem
erbjuder bést stod och minst begransningar for dessa verktyg?

Slutligen spelar stabilitet och skalbarhet en stor roll i hanteringen av DevOps-pipelines och
containerorkestrering. Vilket system erbjuder bést stabilitet och prestanda for komplexa
arbetsfloden?

Syfte

Syftet med detta arbete ar att analysera hur Linux och Windows hanterar DevOps-verktyg
och arbetsfloden. Studien fokuserar pa prestanda, kompatibilitet och sdkerhet, med malet att
identifiera vilket operativsystem som ar mest lampligt for DevOps-miljoer.

Genom att jamfora operativsystemens styrkor och begransningar syftar studien till att ge
praktisk vigledning for utvecklare och foretag i valet av OS for DevOps-arbetsfloden.

Fragestillningar

For att uppna syftet med studien besvaras foljande fragor:
1. Hur péverkar operativsystem valet av CI/CD-verktyg och containerhantering?
2. Vilka prestandaskillnader finns mellan Linux och Windows inom DevOps?
3. Hur skiljer sig sdkerhetsmodeller och sarbarheter mellan operativsystemen?

4. Vilka utmaningar och begransningar finns vid anvdndning av DevOps-verktyg pa
Linux respektive Windows?



Metod

For att besvara fragestéllningarna i detta arbete anvinds en kombination av litteraturstudie
och observationer fran tidigare erfarenhet och LIA. Syftet &r att fa bade en teoretisk och
praktisk forstéelse av hur Linux och Windows paverkar DevOps-arbetsfloden.

Litteraturstudie

Litteraturstudien omfattar forskning och teknisk dokumentation om CI/CD,
containerhantering, prestanda och sékerhet i olika operativsystem. Information samlas in fran
vetenskapliga artiklar, tekniska rapporter och dokumentation fran relevanta plattformar.
Kallorna véljs utifran deras aktualitet och relevans for amnet.

Observationer fran tidigare erfarenhet och LIA

For att komplettera litteraturstudien anvidnds observationer fran arbete med DevOps-verktyg
och operativsystem i praktiska sammanhang. Erfarenheter fran arbete med CI/CD-pipelines,
containerhantering och operativsystemens sékerhetsstrategier dokumenteras och analyseras.

Genom att kombinera teoretiska insikter fran litteraturen med praktiska observationer ger
detta arbete en bred forstaelse av operativsystemens roll i DevOps-miljder.

Resultat

I detta avsnitt presenteras de huvudsakliga resultaten frén litteraturstudien samt observationer
frén praktisk erfarenhet och LIA. Syftet ar att sammanfatta och analysera hur Linux och
Windows paverkar DevOps-arbetsfloden utifran de faktorer som identifierats i
problemformuleringen.

Litteraturstudie

I denna litteraturstudie analyseras flera relevanta kédllor for att besvara studiens
fragestillningar om operativsystemens roll 1 DevOps-miljoer. Genom en systematisk
genomgang av akademiska artiklar, tekniska rapporter och dokumentation frén
branschledande aktorer kartldggs de viktigaste aspekterna av Linux och Windows inom
DevOps. Fokus ligger pé att identifiera operativsystemens paverkan pd CI/CD-verktyg,
containerhantering, prestanda och sédkerhet.

For att sidkerstilla en tydlig struktur och en grundlig analys har svaren pé fragestéllningarna
delats upp 1 separata sektioner. Varje avsnitt presenterar relevanta resultat frén litteraturen och
belyser specifika for- och nackdelar med Linux och Windows inom DevOps-miljoer.



Fragestillning 1: Operativsystemets piverkan pa CI/CD-verktyg och
containerhantering

Valet av operativsystem har en direkt inverkan pd implementeringen av CI/CD-verktyg och
containerhantering i DevOps-miljder. De tekniska skillnaderna mellan Linux och Windows
paverkar arbetsfloden, prestanda och kompatibilitet med etablerade DevOps-verktyg. Flera
forskare och experter inom DevOps har analyserat hur dessa skillnader paverkar
effektiviteten vid automatiserad mjukvaruutveckling och driftséttning (Krief, 2022; de Kort,
2016, Lakhera, 2024).

Cl/CD-verktyg: En teknisk jimforelse mellan Linux och Windows

CI/CD (Continuous Integration/Continuous Deployment) utgdr en kirnkomponent inom
DevOps, och valet av operativsystem paverkar hur vél dessa processer kan implementeras.
Forskning av Krief (2022) visar att Linux dr det mest kompatibla operativsystemet for
DevOps, eftersom verktyg sdsom Jenkins, GitLab CI/CD, GitHub Actions och Ansible
ursprungligen utvecklades for Linux-miljéer. De Kort (2016) papekar att detta leder till en
mer somlos integration av CI/CD-verktyg, utan behov av omfattande manuella anpassningar.

For att forstd vilket operativsystem som &r mest anvént inom utvecklingsvérlden kan vi
analysera aktuell statistik over priméra operativsystem bland professionella utvecklare.
Statista (2024) och TrueList (2024) har sammanstillt data 6ver anvindningsfordelningen
mellan Windows, Linux och macOS.

Primdra operativsystem bland professionella utvecklare (Statista, 2024; TrueList, 2024).

Primary Operating Systems Among  TRUELIST
Professional Developers

Windows MacOS

47%

Unix/Linux Other




Bilden ovan visar att Windows fortfarande dr det mest anvinda operativsystemet bland
professionella utvecklare, med 61 % marknadsandel, jamfort med 47 % for Unix/Linux och
44 9% for macOS (Statista, 2024; TrueList, 2024). Detta dr dock en generell statistik och
inkluderar dven utvecklare utanfér DevOps-faltet. Enligt forskning av Krief (2022) 4r Linux
fortfarande det dominerande valet inom DevOps och molninfrastruktur, sirskilt for
CI/CD-pipelines och containerhantering.

Windows dr ddremot populédrare inom foretagsmiljoer dar Microsoft-teknologier som .NET
och Azure DevOps anvinds. Enligt Awan & Khan (2022) féredrar manga organisationer
Windows pa grund av dess anviandarvanlighet, breda tillgang till kunnig personal och battre
kompatibilitet med populéra foretagsapplikationer. Det grafiska grénssnittet (GUI) och det
intuitiva "peka-och-klicka"-systemet gor det dessutom enklare att installera och konfigurera,
vilket manga foretag ser som en fordel jamfort med Linux, som ofta krdver mer teknisk
expertis.

Trots att Linux dr dominerande inom DevOps och molnbaserade arbetsfloden, 4r Windows
fortfarande det mest anvdnda operativsystemet globalt. Statistiken nedan visar den totala
marknadsandelen for olika operativsystem.

Global marknadsandel for desktop-operativsystem (Statista, 2024, TruelList, 2024).

Leading Desktop Operating Systems / TRUELIST
Worldwide by Market Share
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Enligt Statista (2024) och TrueList (2024) har Windows 73.72 % av desktop-marknaden,
vilket speglar dess dominans i foretagsmiljoer. Daremot visar flera studier (Krief, 2022;
Gonzalez, 2017) att Linux dominerar inom DevOps och molnbaserade arbetsfloden tack vare
dess effektivitet och bredare stod for CI/CD-verktyg och containrar..



Linux erbjuder ocksd en mer robust hantering av beroenden genom pakethanteringssystem
som APT (Advanced Package Tool) for Debian-baserade system och YUM/DNF for Red
Hat-baserade distributioner. Dessa system mdjliggor en effektiv och stabil installation av
programvarupaket och bibliotek, vilket dr avgdrande for att upprétthalla en palitlig och
effektiv CI/CD-pipeline (Krief, 2022). Dessutom har Linux inbyggt stod for Bash-skript,
vilket forenklar automatisering av CI/CD-processer och mdjliggoér mer effektiva arbetsfloden
jamfort med Windows-miljoer (Lakhera, 2024).

A andra sidan har Microsoft gjort betydande framsteg for att forbittra Windows
kompatibilitet med CI/CD-processer genom introduktionen av Windows Subsystem for Linux
(WSL), vilket gor det mojligt att kora Linux-kommandon direkt i Windows-miljo (de Kort,
2016). Trots detta kvarstar flera utmaningar. Enligt Lakhera (2024) ar hanteringen av
beroenden mer komplex i Windows jamfort med Linux, dér paketinstallationsverktyg som
Chocolatey och Windows Package Manager (winget) saknar samma robusthet och effektivitet
som de Linux-baserade alternativen. Dessutom kraver Windows ofta anpassade
PowerShell-skript for att interagera med CI/CD-verktyg, vilket kan orsaka
kompatibilitetsproblem i blandade miljéer dir Bash och Linux-baserade verktyg anvinds
(Krief, 2022).

Vid en jamfGrelse av pipeline-exekvering visar forskning av Gonzalez (2017) att
CI/CD-processer i Windows ofta har hogre resursforbrukning och ldngre exekveringstider dn
motsvarande processer i Linux-miljoer. Detta beror delvis pd att Windows har en tyngre
operativsystemarkitektur, vilket leder till 6kad belastning pda CPU och RAM vid korning av
pipelines.

Containerhantering: Linux vs Windows

Containerteknologi dr en central del av moderna DevOps-miljder, och valet av
operativsystem spelar en avgdrande roll 1 hur effektivt dessa teknologier kan implementeras.
Linux har en tydlig férdel inom detta omrade, d& Docker och Kubernetes utvecklades med
Linux som primir plattform (Kim et al., 2016). Enligt Krief (2022) erbjuder Linux inbyggt
stod for namespaces och cgroups, vilket mojliggor effektiv resursisolering och hantering av
containers. Tack vare Linux kdrnstruktur och resurshantering kan fler containrar koras
parallellt med minimal overhead jamfort med Windows-containrar.

Vidare papekar de Kort (2016) att Linux-distributioner sdsom Ubuntu, CentOS och Alpine
har optimerats for containerbaserade arbetsfloden. Dessa operativsystem har lattviktskdrnor
och minimala systemkrav, vilket mojliggdr snabbare uppstartstider och béttre skalbarhet.
Detta gor Linux till det féredragna valet for organisationer som arbetar med
containerorkestrering och mikrotjénstarkitekturer. Windows har dock gjort framsteg inom
containerteknologi genom utvecklingen av Windows Containers och Hyper-V-containrar (de
Kort, 2016).

Enligt Lakhera (2024) erbjuder dessa 16sningar god sidkerhet genom Hyper-V-baserad
isolering, men de lider fortfarande av hogre resurskrav jamfort med Linux-containrar. En av



de storsta skillnaderna ar att Windows Containers ofta kridver en Hyper-V-instans for att
sdkerstilla battre isolering, vilket resulterar i 1angre uppstartstider och hogre
CPU-/minnesforbrukning jamfort med Linux-containrar (Krief, 2022).

En annan begransning dr att Windows Containers har ldgre kompatibilitet med Kubernetes,
vilket ofta kréver att master-noder kors pa Linux medan Windows anvénds enbart for
specifika arbetarnoder. Detta 6kar komplexiteten i hanteringen av Kubernetes-kluster och
skapar en hogre administrativ borda (Krief, 2022). Ett potentiellt sétt att hantera dessa
begrinsningar dr genom anvandning av Windows Subsystem for Linux 2 (WSL2), vilket
mojliggdr korning av Linux-kdrnan inom Windows (Gonzalez, 2017).

Detta har forbattrat Windows kompatibilitet med Linux-containrar, men introducerar
samtidigt en extra virtualiseringsniva, vilket kan leda till prestandaforluster (Kim et al.,
2016).

Paverkan pa DevOps-arbetsfloden

De tekniska skillnaderna mellan Linux och Windows paverkar DevOps-arbetsfloden pa flera
sétt. Enligt Davis & Daniels (2016) mojliggor Linux en mer agil utvecklingsprocess genom
effektivare resurshantering, kortare byggtider och mer robust containerstéd. Windows ar
ddremot bittre ldampat for organisationer som &r starkt beroende av Microsofts ekosystem,
inklusive .NET-plattformen och Azure DevOps (de Kort, 2016).

Hybridlosningar, dir baide Windows och Linux anvinds parallellt, har visat sig vara en
effektiv strategi for manga organisationer. Kim et al. (2016) argumenterar for att foretag kan
dra nytta av Linux for containerhantering och CI/CD, samtidigt som Windows anvinds for
specifika applikationer och arbetsfloden diar Microsoft-teknologi &r dominerande. Denna
strategi kan minska begransningar i Windows-baserade DevOps-miljoer samtidigt som den
mdjliggor integration med befintliga Windows-baserade system.

Slutsats: Operativsystemens paverkan pa DevOps

Sammanfattningsvis visar bade teoretisk forskning och praktiska observationer att Linux &r
det foredragna operativsystemet for CI/CD och containerhantering. Dess starka integration
med DevOps-verktyg, effektivare resurshantering och bittre prestanda gor det till ett optimalt
val for organisationer som vill optimera sina DevOps-processer. Windows har gjort framsteg
genom WSL och bittre integration med DevOps-verktyg, men har fortfarande begriansningar
gillande prestanda, kompatibilitet och resurshantering.

For organisationer som primért arbetar med open-source DevOps-verktyg och
containerbaserade arbetsfloden dr Linux det naturliga valet. Daremot kan foretag som ar
beroende av Microsofts teknologi dra nytta av hybridlosningar, ddr Windows anvénds for
specifika applikationer medan Linux hanterar CI/CD-pipelines och containermiljéer. Genom
att forsta de tekniska och praktiska skillnaderna mellan operativsystemen kan organisationer



fatta mer informerade beslut om hur de bést strukturerar sina DevOps-miljoer for att uppné
hogre effektivitet och stabilitet.

Fragestillning 2: Prestandaskillnader mellan Linux och Windows i DevOps

Prestanda dr en avgorande faktor vid val av operativsystem i DevOps-miljoer, eftersom det
direkt paverkar utvecklingshastighet, skalbarhet och kostnadseffektivitet. Flera studier har
jamfort Linux och Windows ur ett DevOps-perspektiv och identifierat betydande skillnader 1
byggtider, resurshantering och containerprestanda (Krief, 2022; de Kort, 2016, Kim et al.,
2016).

Byggtider och effektivitet

Flera forskare, dédribland Krief (2022), har konstaterat att Linux generellt erbjuder kortare
byggtider och snabbare testcykler tack vare dess minimalistiska arkitektur och effektiva
resurshantering. Operativsystemets laga overhead innebér att processer som kompilering och
testning kan exekveras snabbare jamfort med Windows. Linux hanterar ocksé filsystem och
processer mer effektivt, vilket mojliggor smidigare och mer resurseftektiva CI/CD-pipelines
(Gonzalez, 2017).

Enligt de Kort (2016) kan skillnaderna 1 byggtider mellan operativsystemen sarskilt
observeras i containerbaserade arbetsfloden. Linux-baserade system uppvisar snabbare
byggtider tack vare optimerade kdrnprocesser och mer effektiva hanteringsmekanismer for
systemresurser. Windows, & andra sidan, har vanligtvis lingre byggtider och hogre resurskrav,
vilket kan forlanga utvecklingscykler och minska produktiviteten i DevOps-miljoer (Kim et
al., 2016). En avgorande faktor vid val av operativsystem for DevOps ér dess prestanda i
servermiljoer. Statistik fran W3Techs (2025) visar att Linux dr det dominerande
operativsystemet for webbservrar, medan Windows har en betydligt ldgre andel.

Operativsystemsmarknadsandel inom serverdrift enligt W3Techs (2025).
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Statistik fran W3Techs (2025) visar att Linux dr det dominerande operativsystemet for
webbservrar, medan Windows har en betydligt ldgre andel.
Bilden visar att Linux dominerar samtliga kategorier av webbplatser baserat pd ranking:

55.7 % av alla kinda webbplatser kor Linux, medan endast 11.7 % kér Windows.
Linux anvénds pa 53.8 % av de 1 000 000 mest besdkta webbplatserna, medan
Windows endast anvénds pa 21.9 %.

e Bland de topp 100 000 webbplatserna har Linux en andel pa 50.7 %, medan Windows
endast nar 24.3 %.

e For de topp 1 000 mest besokta webbplatserna ér 48.5 % Linux-baserade, jamfort med
endast 21.6 % som kor Windows.

Denna statistik forstirker slutsatsen att Linux &dr det foredragna operativsystemet for
hogpresterande och skalbara servermiljoer. Detta beror pa dess effektiva resursanvéndning,
bittre prestanda i storskaliga DevOps-miljoer och stabilare containerhantering. I kontrast ér
Windows mer vanligt forekommande i mindre foretagsmiljoer dir Microsofts ekosystem
anvinds, men det har svart att konkurrera med Linux inom server- och molnbaserade
arbetsfloden.

Denna dominans ér en direkt f6ljd av Linux optimerade resurshantering, effektivare
minnesanvdndning och férmaga att hantera storskaliga DevOps-miljéer. Detta bekréftar att
Linux dr det mest optimala valet for hogpresterande miljoer.

Microsoft har dock forsokt forbéttra Windows prestanda genom att introducera Windows
Subsystem for Linux (WSL), vilket gor det mojligt att kora Linux-kommandon och
utvecklingsverktyg direkt i Windows-miljé (de Kort, 2016). Aven om detta har minskat
prestandagapet mellan operativsystemen, kvarstar vissa begrinsningar. Enligt Gonzalez
(2017) ar WSL fortfarande beroende av Windows-kérnans processhantering, vilket innebér
att vissa CI/CD-processer kors langsammare dn 1 en nativ Linux-miljo.



Vidare visar tester av Lakhera (2024) att Windows-operativsystem ofta har mer omfattande
overhead, vilket resulterar i lingre byggtider och hogre resursforbrukning jamfort med Linux.
Aven med forbittringar sisom Windows Containers och Azure DevOps, kriver Windows fler
systemresurser for att uppnd samma prestanda som Linux i DevOps-arbetsfloden.

Resurshantering och skalbarhet

En central faktor vid utviardering av DevOps-prestanda dr hur effektivt ett operativsystem
hanterar resurser sésom CPU, RAM och diskédtkomst. Forskning av Krief (2022) visar att
Linux har en mer modulér och optimerad arkitektur, vilket gor det mer effektivt vid hantering
av parallella processer. Detta gor Linux sirskilt fordelaktigt for storskaliga CI/CD-pipelines
och containerbaserade miljder, dér flera samtidiga jobb exekveras.

Windows, & andra sidan, kréver generellt sett mer systemresurser for motsvarande
arbetsbelastning. Enligt Davis & Daniels (2016) leder detta till 6kade driftkostnader, sarskilt 1
molnbaserade DevOps-miljoer dir foretag betalar for CPU och minnesanvandning. Studier av
Gonzalez (2017) har ocksé visat att Windows har lagre skalbarhet vid storskaliga
DevOps-implementationer, eftersom operativsystemets resurshantering inte ér lika optimerad
for samtidiga exekveringar som Linux.

Linux och superdatorer — bevis pa dverldgsen skalbarhet

Enligt den senaste TOP500-listan (Wikipedia, 2025) kor 100 % av virldens snabbaste
superdatorer Linux. Denna absoluta dominans i hogpresterande databehandling ar ett direkt
resultat av Linux effektiva resurshantering, parallella berdkningskapacitet och stabilitet.
Windows har ingen representation bland vérldens superdatorer, vilket bekréftar dess
begrinsningar inom skalbarhet och optimering for hogpresterande miljoer.

Linux dominans i virldens snabbaste superdatorer enligt TOP500-listan (Wikipedia, 2025).
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Denna graf visar 6vergangen fran Unix till Linux i superdatorer och illustrerar Linux vixande
dominans.

Ett exempel pa denna skillnad &r virtualisering och containerhantering. Linux kan effektivt
hantera tusentals samtidiga processer genom sin kédrnfunktionalitet for resurshantering,
medan Windows kriver ytterligare konfigurationsarbete och mer resurser for att uppné
motsvarande prestanda (Kim et al., 2016). De Kort (2016) papekar att dven vid anvindning
av Windows Server Core, som ar en mer lattviktig version av Windows Server, ar
resurskraven fortfarande hogre dn for motsvarande Linux-distributioner.

Containerprestanda och orkestrering

Containerteknik utgdr en av de mest kritiska komponenterna inom DevOps, och valet av
operativsystem paverkar direkt hur effektivt containrar kan hanteras. Enligt Kim et al. (2016)
har Linux en naturlig férdel inom containerteknologi, eftersom Docker och Kubernetes
ursprungligen utvecklades for Linux. Linux erbjuder ocksé inbyggt stod for namespaces och
cgroups, vilket mojliggor effektiv isolering av processer och resursallokering, ndgot som
resulterar 1 snabbare uppstartstider och ldgre CPU-belastning (Krief, 2022).

Windows har ddremot en mer komplex arkitektur for containrar. De Kort (2016) beskriver
hur Windows Containers och Hyper-V-containrar erbjuder sékerhet och isolering, men lider
av hogre overhead och lidngre starttider jamfort med Linux-containrar. Enligt Lakhera (2024)
ar detta sdrskilt patagligt i Kubernetes-miljoer, dir Windows ofta kriaver hybridldsningar, dér
master-noder kors pa Linux och Windows anvénds for specifika arbetsnoder.



Enligt Gonzalez (2017) har Microsoft forsokt forbéttra kompatibiliteten genom att
introducera WSL2, vilket gor det mdjligt att kora Linux-containrar pA Windows. Trots dessa
forbéttringar kraver Windows-containrar fortfarande mer resurser och langre uppstartstider,
vilket paverkar den totala prestandan i containerbaserade DevOps-miljoer.

Slutsats: Prestandaskillnader mellan Linux och Windows i DevOps

Analysen av prestandaskillnader mellan Linux och Windows i DevOps-milj6er visar att
Linux konsekvent presterar bittre 1 avgdrande omrdden som byggtider, resurshantering,
skalbarhet och containerhantering.

Linux har kortare byggtider, en mer effektiv hantering av CI/CD-processer och en optimerad
arkitektur som mojliggor parallell exekvering av fler processer med ldgre systembelastning.
Detta gor Linux till det mest kostnadseffektiva alternativet for storskaliga DevOps-miljoer
dar prestanda och stabilitet &r avgdérande.

En av de starkaste indikatorerna pa Linux 6verldgsenhet dr dess dominerande roll inom
superdatorer och molninfrastruktur. 100 % av vérldens snabbaste superdatorer kor Linux, och
majoriteten av vérldens storsta webbplatser samt molntjénster bygger pa Linux-baserade
system. Denna omfattande anvéndning 1 prestandakritiska miljoer visar att Linux dr det
framsta valet for DevOps-team som arbetar med skalbara, resurskrdvande arbetsfloden.

Windows har genom initiativ som WSL (Windows Subsystem for Linux) och Windows
Containers forsokt minska prestandagapet, men kvarstar som ett mindre effektivt alternativ
for DevOps-arbetsfloden. Dess hogre overhead, langre byggtider och hogre resursforbrukning
innebdr att Windows kraver fler systemresurser for att uppna samma prestanda som Linux.
For foretag som ér beroende av Microsofts ekosystem kan hybridlosningar, dar Linux
hanterar CI/CD och containerbaserade arbetsfloden medan Windows anvinds for specifika
applikationer, vara en strategisk kompromiss.

Sammanfattningsvis dr Linux det mest optimala operativsystemet for DevOps-miljoer som
kraver hog prestanda, effektiv skalbarhet och kostnadseffektiv drift. Organisationer bor darfor
noggrant analysera sina arbetsfloden och prestandakrav for att sdkerstélla att deras val av
operativsystem stodjer deras langsiktiga DevOps-strategi.



Fragestillning 3: Sikerhetsmodeller och sarbarheter i DevOps-miljoer

Sdkerhet dr en central aspekt inom DevOps, dér operativsystemens sidkerhetsmodeller och
hantering av sdrbarheter paverkar bdde effektivitet och riskhantering i automatiserade
arbetsfloden. Linux och Windows har fundamentalt olika sékerhetsstrategier, vilket medfor
bade styrkor och utmaningar beroende pé anvindningsomrade och krav pé driftssékerhet.
Enligt forskning av Krief (2022) och Davis & Daniels (2016) spelar valet av operativsystem
en avgorande roll for sédkerhetsarkitekturen i DevOps-miljoer.

Sakerhetsmodeller: Linux vs Windows

Operativsystemens sidkerhetsmodeller skiljer sig bdde i arkitektur och implementation, vilket
har en direkt inverkan pa hur sékerhetsprinciper sdsom minsta mojliga dtkomst,
processisolering och sdrbarhetshantering tillimpas i DevOps-miljoer (Kim et al., 2016).

Linux: En modulér och flexibel sikerhetsmodell

Linux erbjuder en moduldr och flexibel sdkerhetsmodell, vilket gor det till ett attraktivt
operativsystem for DevOps-miljoer med hoga krav pa sékerhet och isolering. Forskning av
Krief (2022) visar att Linux inkluderar avancerade sikerhetslosningar sdsom:

e Security-Enhanced Linux (SELinux) — En obligatorisk atkomstkontroll (MAC) som
mojliggor finjusterad policyhantering och begransar behorigheter for processer och
anvindare.

e AppArmor — Ett alternativ till SELinux som erbjuder profiler for att begransa
applikationers dtkomst till systemresurser.

e Seccomp (Secure Computing Mode) — Ett system for att begransa vilka systemanrop
en process kan utfora, vilket minskar attackytan for skadlig kod.

Dessa sikerhetsmekanismer gor Linux sarskilt 1dmpligt for containerbaserade
DevOps-miljoer dér processisolering och minimal dtkomst dr avgérande (Davis & Daniels,
2016). Enligt Gonzalez (2017) mdjliggér Linux dven granuldr kontroll ver
anvéndarréttigheter, vilket minskar risken for att enskilda processer eller anvéndare far
oonskade privilegier.

Windows: En centraliserad sikerhetsmodell med hogre privilegier

Windows sékerhetsmodell har forbéttrats avsevirt genom introduktionen av Windows
Defender Application Control (WDAC) och Credential Guard, som skyddar mot obehdrig
atkomst och forbéttrar hanteringen av autentisering (De Kort, 2016). Enligt Lakhera (2024)
bygger Windows sédkerhet pa en centraliserad och integrerad modell, dér sikerhetspolicys
hanteras genom Active Directory (AD) och Group Policy Objects (GPO).

Trots dessa forbéttringar har Windows fortfarande vissa sdkerhetsutmaningar:



e Administrativa privilegier: Manga sékerhetsinstéllningar i Windows kriver hogre
privilegier jamfort med Linux, vilket kan 6ka risken for att skadlig kod far utokade
behorigheter (Kim et al., 2016).

e Attackyta: Windows har historiskt sett varit en mer frekvent maltavla for
cyberattacker, vilket 6kar behovet av kontinuerliga sédkerhetsuppdateringar och
sarbarhetshantering (Davis & Daniels, 2016).

I DevOps-miljoer dér sdkerhetsprinciper sdsom minsta mojliga behorighet och snabb
incidenthantering dr centrala, kan Windows sidkerhetsmodell innebéra en hogre administrativ
borda jamfort med Linux (Gonzalez, 2017).

Sarbarheter och hantering av sikerhetsrisker

Hur operativsystem hanterar sékerhetsuppdateringar och sirbarheter har en direkt inverkan pa
systemets driftssdkerhet och kontinuerliga tillgianglighet i en DevOps-mil;j6.

Linux: Snabb och effektiv hantering av sarbarheter

Linux &r ként for sin snabba och transparenta hantering av sikerhetsproblem, vilket mojliggor
effektiv respons vid upptéckta sarbarheter. Enligt Krief (2022) mojliggér Linux 6ppen
killkod att sdkerhetsproblem identifieras och atgirdas snabbt av en global
utvecklargemenskap. Sékerhetspatchar distribueras effektivt via pakethanteringssystem
sasom:

o APT (Advanced Package Tool) — Anviands av Debian-baserade distributioner (t.ex.
Ubuntu).

e YUMY/DNF (Yellowdog Updater, Modified / Dandified YUM) — Anvidnds av RHEL
och CentOS.

e Zypper — Anvinds av openSUSE.

Denna snabba respons pa sdkerhetshot dr en av de storsta fordelarna med Linux 1
DevOps-miljoer dar hog tillgdnglighet och minimala driftstorningar &r avgorande (Kim et al.,
2016).

Windows: Centraliserad men lingsammare uppdateringshantering

Windows har en mer centraliserad och kontrollerad process for sdkerhetsuppdateringar, vilket
kan leda till l&ngre ledtider innan kritiska sirbarheter atgirdas (De Kort, 2016). Enligt
Lakhera (2024) innebér detta att system kan vara exponerade for sékerhetsrisker under ldngre
perioder én Linux-baserade system.

En ytterligare utmaning i Windows ar att manga sakerhetsuppdateringar kriver omstarter,
vilket kan stora DevOps-arbetsfloden dir kontinuerlig tillgdnglighet och minimering av
driftstopp ar kritiska (Gonzalez, 2017). Detta kan vara sirskilt problematiskt 1 CI/CD-miljoer
dar system kontinuerligt distribuerar och exekverar kod.



Piaverkan pa DevOps-arbetsfloden

Skillnaderna i sdkerhetsmodeller och hantering av sarbarheter paverkar hur vél ett
operativsystem fungerar i DevOps-miljoer. Enligt Davis & Daniels (2016) gor Linux
sdkerhetsmodell det bittre anpassat for DevOps, da det mojliggdr en hogre grad av
automatisering och isolering. Detta minskar risken for sékerhetsincidenter samtidigt som det
ger utvecklare och driftsteam mer kontroll 6ver systemets integritet.

Windows kan dock kridva mer omfattande sdkerhetsplanering och resurser for att uppna
samma sdkerhetsnivd som Linux. De Kort (2016) papekar att DevOps-team som arbetar i
Windows-miljoer ofta behover hantera mer komplexa sékerhetskonfigurationer och en hogre
administrativ overhead. Trots forbattringar genom Azure Security Center och forbattrad
integrering med Kubernetes, innebdr Windows fortfarande en hogre risk for
sdkerhetsrelaterade driftstorningar (Kim et al., 2016).

Slutsats: Linux vs Windows i DevOps-sakerhet

Baserat pa analysen av operativsystemens sdkerhetsmodeller och hantering av sarbarheter kan
det konstateras att Linux dr det mest ldmpliga valet for sdkerhetskritiska DevOps-miljoer.
Dess flexibla sdkerhetsmekanismer, effektiva hantering av sékerhetsuppdateringar och
moduldra arkitektur gér det mer robust och anpassningsbart for moderna
DevOps-arbetsfloden.

Windows erbjuder starka sdkerhetslosningar, sérskilt i Microsoft-ekosystemet, men har hogre
administrativ komplexitet och langre uppdateringscykler, vilket kan paverka systemets
tillganglighet och DevOps-effektivitet. Organisationer som prioriterar snabba
sikerhetsuppdateringar och minimal driftstérning bor 1 forsta hand 6verviaga Linux, medan
hybridlosningar kan vara en kompromiss for foretag som anvénder bade Windows och Linux
1 sina DevOps-strategier.

Fragestillning 4: Utmaningar och begrinsningar vid anvindning av
DevOps-verktyg pa Linux respektive Windows

DevOps-miljoer stiller hoga krav pd automatisering, kompatibilitet och sdkerhet, vilket gor
operativsystemets arkitektur och funktionalitet avgdrande for hur effektivt DevOps-verktyg
kan anvindas. Linux och Windows har bdda styrkor inom olika omradden, men ocksa



begransningar som kan paverka DevOps-arbetsfloden negativt. Enligt Krief (2022) och de
Kort (2016) péverkas valet av operativsystem av faktorer sdsom anpassningsmojligheter,
prestanda, sidkerhet och kompatibilitet med befintlig infrastruktur.

Utmaningar och begransningar i Linux-miljoer

Linux har blivit det dominerande operativsystemet inom DevOps tack vare sin flexibilitet,
laga overhead och breda stdd for open-source-verktyg. Dock finns det vissa utmaningar och
begriansningar som kan paverka foretag vid implementering av DevOps-strategier.

Komplexitet och inléirningskurva

Enligt Krief (2022) &r en av de storsta utmaningarna med Linux dess hoga tekniska troskel.
Linux erbjuder omfattande anpassningsmdojligheter och kraftfulla verktyg sdsom Bash,
Ansible och Kubernetes, men kréaver att anvdndarna har djup teknisk kunskap.
Administrering av Linux-system sker huvudsakligen via kommandoraden och
konfigurationsfiler, vilket kan vara en utmaning for team som dr vana vid GUI-baserade
arbetsfloden.

Gonzalez (2017) betonar att &ven om Linux dr optimalt for automatisering, kan verktyg som
Ansible och Kubernetes kriva manuell konfiguration och tuning for att uppnd maximal
prestanda. Detta kan vara en nackdel i organisationer dir IT-personal har begrénsad
erfarenhet av Linux-administration.

Fragmentering och distributioner

Linux bestér av flera distributioner, sdésom Ubuntu, CentOS, Red Hat Enterprise Linux
(RHEL) och Debian, vilket kan skapa kompatibilitetsproblem mellan olika system och
DevOps-verktyg (de Kort, 2016). Denna fragmentering innebdr att foretag kan behova
standardisera en specifik distribution for att sékerstilla enhetliga arbetsfloden.

Enligt Davis & Daniels (2016) kan bristen pa en enhetlig standard for pakethantering vara en
utmaning i stora organisationer. Foretag som hanterar storskaliga DevOps-miljoer kan
ddrmed drabbas av 6kade underhallskostnader och lingre implementeringstider, sérskilt om
olika team anvénder olika Linux-distributioner.

Hardvaru- och drivrutinskompatibilitet

En annan begransning med Linux dr dess begransade stod for proprietér hardvara. Enligt
Lakhera (2024) erbjuder vissa hardvarutillverkare begréinsat eller inget stod for Linux,
sarskilt nér det géller specialiserad nitverksutrustning, lagringslosningar och
GPU-acceleration. Detta kan skapa problem for foretag som behover anvinda
Windows-baserade drivrutiner eller firmware, vilket kan paverka prestandan 1
CI/CD-pipelines och containerbaserade DevOps-miljder.



Begrinsat kommersiellt stod

Trots att Linux har en stark open-source community f6r support, kan foretag uppleva
begrinsningar i kommersiellt stod, sirskilt om de anvander gratis distributioner sdsom
Ubuntu eller Debian (Krief, 2022). For foretag som kraver snabb support och hog
tillgdnglighet kan detta vara en nackdel jaimfort med Windows, déar Microsoft erbjuder
omfattande Enterprise-support genom sitt kommersiella ekosystem.

Utmaningar och begrinsningar i Windows-miljoer

Microsoft har investerat 1 att gora Windows mer DevOps-vinligt genom att forbittra
PowerShell, Windows Subsystem for Linux (WSL) och Azure DevOps (de Kort, 2016). Trots
dessa forbattringar kvarstar vissa begransningar som kan paverka organisationers forméga att
effektivt implementera DevOps-verktyg.

Licenskostnader och kommersiell inldsning

En av de storsta begransningarna med Windows 1 DevOps-sammanhang 4r licenskostnaderna.
Enligt de Kort (2016) kan kostnaderna for Windows Server, Microsoft SQL Server och
Azure-tjanster snabbt 0ka for foretag som anvdnder Windows-baserade DevOps-miljder.
Detta kan géra Windows till ett mindre kostnadseftektivt alternativ jamfort med Linux, dér
ménga verktyg och operativsystem dr gratis att anvénda.

Dessutom kan Microsofts kommersiella ekosystem leda till vendor lock-in, dér foretag blir
beroende av Microsoft-specifika 16sningar sasom Azure DevOps och Windows Containers.
Enligt Gonzalez (2017) kan detta minska organisationers flexibilitet att migrera till
open-source-losningar pd Linux.

Begrinsat stod for containerteknologi

Windows har gjort framsteg inom containerteknologi genom utvecklingen av Windows
Containers och Hyper-V-containrar, men dessa ér fortfarande mindre optimerade dn
Linux-baserade 16sningar (Krief, 2022). Enligt Davis & Daniels (2016) har Windows
Kubernetes-noder begriansad funktionalitet och krdver ofta hybridlosningar dar Linux
anvands som master-node. Detta 6kar konfigurationskomplexiteten och
underhéllskostnaderna, sdrskilt i stora DevOps-miljoer.

Kompatibilitet med open-source verktyg

Manga populdra DevOps-verktyg sdsom Kubernetes, Terraform och Ansible dr primért
utvecklade for Linux, vilket innebér att stod for Windows ar begrinsat (Lakhera, 2024).
Exempelvis anvinder Ansible SSH-protokollet, medan Windows istéllet kraver Windows
Remote Management (WinRM), vilket kan skapa sékerhets- och kompatibilitetsproblem 1
blandade miljoer.

Begriinsad flexibilitet och automationsméjligheter



Windows ér traditionellt sett mindre flexibelt &n Linux eftersom det har férre mojligheter att
anpassa kdrnan och systemkonfigurationen (de Kort, 2016). Enligt Kim et al. (2016) &r
Windows ocksd mer beroende av GUI-baserade administrationsverktyg, vilket kan begrinsa
mdjligheten att automatisera DevOps-processer i stor skala.

PowerShell har dock forbattrat Windows automatiseringsmdjligheter, men enligt Gonzalez
(2017) ar det fortfarande mindre effektivt 4n Bash och Linux-baserade skriptlosningar. Detta
kan pdverka hur snabbt DevOps-team kan implementera och optimera sina arbetsfloden.

Slutsats: Operativsystemens utmaningar och begriansningar i DevOps

Béde Linux och Windows har specifika utmaningar och begrinsningar vid anvindning av
DevOps-verktyg. Linux erbjuder hog flexibilitet, béttre containerstdd och
kostnadseffektivitet, men kan ha en brant inldrningskurva, fragmentering mellan
distributioner och begransat stod for proprietidr hardvara. Windows, & andra sidan, dr mer
anvandarvanligt och fungerar vil 1 Microsofts ekosystem, men har hogre licenskostnader,
sdmre kompatibilitet med open-source-verktyg och mer begriansad automationskapacitet.

Organisationer bor noggrant utvirdera sina behov och befintliga IT-milj6er innan de véljer
operativsystem for sina DevOps-arbetsfloden. I manga fall kan hybridlésningar dér bade
Linux och Windows anvénds parallellt vara den mest optimala strategin for att balansera
kostnader, prestanda och kompatibilitet.

Observationer fran tidigare erfarenhet och LIA

I detta avsnitt presenteras insikter och observationer frdn min LIA-period och tidigare
praktiska erfarenheter inom DevOps. Dessa erfarenheter kompletterar den teoretiska analysen
och belyser hur Linux och Windows skiljer sig at i verkliga DevOps-miljoer. Genom att
arbeta med olika DevOps-verktyg sasom Jenkins, GitHub Actions, Docker, Kubernetes och
Ansible 1 bade Linux- och Windows-miljder har jag fatt en praktisk forstaelse av de tekniska
och operativa skillnaderna mellan operativsystemen.

CI/CD-verktyg och DevOps-arbetsfloden

En av de mest framtrddande skillnaderna mellan Linux och Windows 1 DevOps-milj6er dr hur
CI/CD-verktyg hanteras. Under LIA-perioden mairkte jag att installationen och



konfigurationen av Jenkins var betydligt enklare i Linux-miljo tack vare dess inbyggda
pakethanterare, sdisom APT och YUM. Dessa system mojliggdr smidig installation av Jenkins
och dess beroenden med enstaka kommandon, vilket minimerar konfigurationsarbetet. |
Windows-miljo var processen mer komplex och krdvde manuella anpassningar med
PowerShell-skript. Detta 6verensstimmer med Krief (2022), som pépekar att Linux-baserade
CI/CD-pipelines generellt har lagre overhead och farre kompatibilitetsproblem jamfort med
Windows-motsvarigheter.

Vid anvindning av GitHub Actions observerade jag dock att verktyget fungerade likvardigt
pa bada plattformarna, eftersom det kors direkt pa GitHubs infrastruktur snarare én lokalt.
Diarmed undveks ménga av de konfigurationsutmaningar och plattformsberoenden som
annars kan uppsta vid lokal korning av CI/CD-verktyg.

Nir det giller Ansible fanns det tydliga skillnader 1 hur verktyget fungerade i Linux- och
Windows-miljoer. P4 Linux kunde Ansible installeras direkt och anvindas for att hantera
fjérrservrar via SSH, vilket dr den standardiserade metoden for fjarradministration i
Linux-baserade system. I Windows dédremot kravdes Windows Remote Management
(WinRM) for att mojliggéra samma funktionalitet. Lakhera (2024) beskriver hur
Windows-miljoer ofta kraver extra sdkerhetskonfigurationer och kompatibilitetsinstillningar
for att fungera optimalt med open-source-verktyg som Ansible, vilket var tydligt under
praktisk testning.

Containerhantering och Kubernetes

En annan viktig observation under min utbildning var hur Linux och Windows hanterar
containerteknologi och Kubernetes-kluster. Linux visade sig vara det mest effektiva
operativsystemet for containerbaserade arbetsfloden, vilket ér i linje med forskning av Krief
(2022) och Gonzalez (2017). Installationen av Docker och Kubernetes i Linux var smidig och
optimerad, medan samma process i Windows innebar fler konfigurationssteg och
kompatibilitetsproblem.

Under arbete med Kubernetes-kluster noterade jag att master-noder kordes pé Linux medan
arbetarnoder kordes pa Windows. Windows-noder hade ofta langre uppstartstider och hogre
resursforbrukning, vilket &ven dokumenteras av de Kort (2016). Windows Containers och
Hyper-V-containrar, som anvands for att kéra Windows-specifika applikationer, hade hogre
systemkrav én deras Linux-motsvarigheter, vilket paverkade den totala prestandan.

Vid testning av Minikube, en Kubernetes-lokal utvecklingsmiljd, var installationen betydligt
mer komplicerad pa Windows eftersom den krévde aktivering av Hyper-V och Windows
Subsystem for Linux (WSL). Detta 6kade konfigurationskomplexiteten och ledde till
nitverksrelaterade kompatibilitetsproblem. Pa Linux fungerade installationen ddremot utan
problem, vilket underléttade testning och utveckling av containerbaserade applikationer.

Windows-specifika utmaningar och anvindning av WSL



Under LIA-perioden arbetade jag &ven med LabWare8, en applikation specifikt utvecklad for
Windows. Nir jag forsokte kora den via Wine 1 Linux uppstod flera problem, inklusive
kraschande applikationer, instabilitet och komplexa beroenden. LabWare8 krivde specifika
DLL-filer, ODBC-drivrutiner, .NET Framework och Visual C++ Redistributables, vilket
gjorde det svart att aterskapa en fungerande milj6 i Linux. Krief (2022) beskriver hur
Windows-miljoer ofta 4r mer kompatibla med foretagsapplikationer som &ar beroende av
Microsoft-teknologier, vilket stimde 6verens med mina egna observationer.

For att hantera dessa utmaningar anvande jag Windows Subsystem for Linux (WSL), vilket
visade sig vara en effektiv 16sning. Genom WSL kunde jag kora Linux-anpassade
DevOps-verktyg samtidigt som jag behdll kompatibiliteten for Windows-specifika
applikationer. Detta tillvigagangssitt gjorde det mdjligt att hantera bdde Docker, Kubernetes
och Ansible direkt i Windows-miljon, utan att behdva anvidnda separata fysiska eller virtuella
Linux-servrar. De Kort (2016) argumenterar for att hybridlosningar sésom WSL kan forbattra
kompatibiliteten mellan operativsystemen och gora det enklare att hantera blandade miljder,
vilket bekrédftades under mina praktiska tester.

Slutsats av observation

Mina erfarenheter frdn LIA-perioden visar att Linux generellt &r det foredragna
operativsystemet for DevOps-verktyg som Jenkins, Docker, Kubernetes och Ansible. Dessa
verktyg ar i grunden utvecklade for Linux och fungerar mer stabilt och effektivt dér, utan
behov av omfattande anpassningar. Enligt Krief (2022) ar Linux det mest kostnadseffektiva
och flexibla alternativet for DevOps-miljoer, sédrskilt nir det giller containerhantering och
automatisering.

GitHub Actions fungerade dock lika bra pd bade Linux och Windows, eftersom det dr en
molnbaserad 16sning som inte &r direkt beroende av operativsystemets arkitektur.

Vid anvédndning av Windows for DevOps-arbetsfloden uppstod déremot flera
kompatibilitetsutmaningar och hogre resurskrav, sérskilt vid hantering av containrar och
CI/CD-verktyg. Windows ér dock ett béttre val for organisationer som dr beroende av
Microsofts teknologi, sdsom .NET-applikationer och Active Directory-integration.

Att kombinera Windows med WSL visade sig vara en effektiv hybridlosning, eftersom den
mojliggjorde anvindning av Linux-baserade DevOps-verktyg direkt i Windows, samtidigt
som kompatibiliteten med Windows-specifika applikationer bibeholls. Denna strategi kan
vara sérskilt fordelaktig for organisationer som vill utnyttja styrkorna hos bdde Linux och
Windows, utan att behdva underhélla separata operativsystemmiljoer.

Baserat pa dessa observationer rekommenderas att organisationer som vill optimera sina
DevOps-processer véljer Linux som huvudplattform, men dvervéger hybridlésningar som
WSL om Windows ér ett krav for vissa applikationer eller affarskritiska system.



Diskussion

Resultatet av detta examensarbete belyser hur operativsystemen Linux och Windows
paverkar DevOps-arbetsfloden pa flera plan. Fran borjan var min utgdngspunkt att valet
mellan Linux och Windows i1 huvudsak handlade om att jimfGra tekniska egenskaper, dir jag
forvantade mig att Linux skulle vara dverldgset i néstan alla avseenden. Enligt min mening
var detta en rimlig forforstaelse, eftersom Linux ofta framhélls som forstahandsvalet inom
DevOps (Krief, 2022). Men nér jag nu ser tillbaka pa bade mina litteraturfynd och mina
observationer under LIA-perioden stér det klart att frigan &r betydligt mer komplex och att
teknisk prestanda ibland véger léttare 4n affarsméssiga och organisatoriska faktorer.

Aven om resultaten tydligt visar att Linux erbjuder bittre prestanda, kortare byggtider och
naturlig integration med DevOps-verktyg som Kubernetes och Docker, ar det inte alltid
sjdlvklart 1 praktiken. Jag anser att mdnga organisationer prioriterar affirsmissiga hdnsyn
som befintlig infrastruktur, leverantdrsavtal och personalens befintliga kompetens. Det kan
gora en overgdng till Linux bade mer riskfylld och kostsam.

Enligt min tolkning av resultaten antog jag i borjan av arbetet att valet mellan Linux och
Windows huvudsakligen var en teknisk fraga — vilket operativsystem som erbjod bast
prestanda, sikerhet och kompatibilitet med DevOps-verktyg. Jag trodde att Linux skulle vara
det 6verldgsna valet 1 alla kategorier, inte minst eftersom det anvinds i majoriteten av
molntjanster (Krief, 2022). Att 100 % av vérldens superdatorer kor Linux var en insikt som
forst forvinade mig, men som vid ndrmare eftertanke dr logisk med tanke péd Linux stabilitet,
skalbarhet och effektivitet (TOP500-listan, 2025). Samtidigt visar Statista (2024) och
TrueList (2024) att Windows fortfarande 4r det mest anvidnda operativsystemet pa desktops
med 73.72 % av marknaden. Detta tyder pa att &ven om Linux dominerar inom moln,
DevOps och superdatorer, s d&r Windows fortfarande en viktig aktor inom foretagsmiljoer
och personliga datorer.

P& samma sétt dominerar Linux ocksd inom servermarknaden. Statistik frdn W3Techs (2025)
visar att Linux anvéinds 1 majoriteten av webbservrar globalt. Medan Windows fortfarande ar
det mest anvidnda operativsystemet pd desktops, anvinds Linux pd 6ver 55 % av alla kénda
webbplatser, och andelen 6kar ju hdgre upp 1 webbplatsrankingen man gar. Detta bekréftar att
Linux dr det foredragna operativsystemet for skalbara och hogpresterande servermiljder, dir
effektiv resursanvdndning och stabil containerhantering &r avgérande faktorer.

Teknisk overlagsenhet kontra affarsmassiga faktorer

Resultaten i detta examensarbete visar att Linux dr verldgset inom containerhantering,
CI/CD-pipelines och prestanda, vilket jag sjdlv forvintade mig redan innan jag paborjade



studien. Linux ir det priméra operativsystemet for Kubernetes och andra DevOps-verktyg,
och dess moduléra arkitektur gér det mer anpassningsbart (Krief, 2022). Min reflektion dr att
dessa egenskaper gor Linux sérskilt [dmpat for arbetsfloden déar hog skalbarhet och
resurseffektivitet dr centrala.

Samtidigt visar resultatet att Windows inte nddvandigtvis dr sémre, utan att det foredras av
andra skél dn prestanda. Enligt Awan & Khan (2022) viljer manga foretag Windows péa grund
av dess anvandarvénlighet, breda tillgang till kunnig personal och béttre kompatibilitet med
populdra foretagsapplikationer. Windows erbjuder en mer intuitiv anvdndarupplevelse genom
sitt GUI, vilket gor det enklare att installera och administrera. Detta dr en viktig aspekt,
sarskilt for organisationer dir IT-avdelningen har mindre erfarenhet av Linux.

Ett annat viktigt skl till att organisationer véljer Windows &r programkompatibilitet. Manga
verksamhetskritiska applikationer, sirskilt inom finans, sjukvard och offentlig sektor, ar
utvecklade for Windows-miljoer och kan inte enkelt migreras till Linux. Detta forklarar i viss
man ocksé att Windows fortfarande dominerar desktop-marknaden globalt med 73.72 %
(Statista, 2024, TrueList, 2024). Detta innebdr att valet av operativsystem inte alltid styrs av
teknisk overldgsenhet, utan av befintlig infrastruktur och afféarskritiska behov.

Windows har flera styrkor, inklusive enkel installation och konfiguration, ett grafiskt
anvindargrinssnitt (GUI) som gor systemet mer tillgéngligt, samt bred programkompatibilitet
med afférskritiska applikationer. Dessutom finns en storre tillgéng till kunnig personal som
har erfarenhet av Windows-administration, vilket kan minska utbildningskostnader for
foretag. A andra sidan har Linux fordelar som dppen killkod, hogre sikerhet, bittre stabilitet
och effektivare resurshantering, vilket gor det mer ldmpligt for servrar och storskaliga
DevOps-miljoer (Lakhera, 2024). Linux mojliggor ocksa storre anpassningsbarhet och ar
kostnadseffektivt, eftersom manga distributioner ar gratis.

Hybridlosningar: den mest realistiska viigen framit

Baserat pa studiens resultat och mina egna praktiska erfarenheter har jag insett att en ren
Linux- eller Windows-milj6 inte alltid dr den bésta 16sningen. Istillet verkar hybridldsningar,
dér bdde Linux och Windows anvinds parallellt, vara den mest realistiska strategin fér minga
foretag. Jag uppfattar att detta later organisationer dra nytta av Linux for containerbaserade
arbetsfloden och CI/CD-pipelines, samtidigt som befintliga Windows-applikationer kan
fortsétta koras utan storre risktagande eller merkostnader for licenser och utbildning (Krief,
2022; Gonzalez, 2017).

Microsofts forbattrade stod for Linux genom WSL (Windows Subsystem for Linux) och dess
okade kompatibilitet med Docker och Kubernetes tyder pa att grainsen mellan
operativsystemen blir alltmer flytande (de Kort, 2016). Detta stiarker idén om att
DevOps-miljéer 1 framtiden sannolikt kommer att bygga pa hybridldsningar dar Linux
anvinds for prestandakritiska arbetsfloden, medan Windows bibehélls for
foretagsapplikationer och Active Directory-integration (Lakhera, 2024).



Slutsats

Baserat pa analysen av Linux och Windows inom DevOps star det klart att operativsystemens
roll i automatiserad mjukvaruutveckling och driftsittning inte enbart dr en frdga om prestanda
och kompatibilitet, utan &ven om affarsméssiga, organisatoriska och strategiska val. Linux
framstar som det tekniskt Gverldgsna alternativet inom DevOps, med effektivare
resurshantering, snabbare CI/CD-pipelines och djupare integration med containerteknologier
sdsom Docker och Kubernetes (Krief, 2022; Gonzalez, 2017). Samtidigt visar forskning att
Windows fortfarande dr det dominerande operativsystemet inom foretagsmiljoer, mycket tack
vare dess anvindarvénlighet, bredare stod for affarsapplikationer och etablerade
Microsoft-ekosystem (Awan & Khan, 2022; Statista, 2024).

Denna dynamik tyder pa att framtiden for DevOps-miljéer kommer att praglas av
hybridldsningar, dér foretag kombinerar Linux for prestandakritiska arbetsfloden och
Windows for kompatibilitet med befintliga system (de Kort, 2016). Hybridstrategier gor det
mojligt for organisationer att dra nytta av de styrkor som bdda operativsystemen erbjuder,
utan att behova gora drastiska fordndringar i sin infrastruktur. Microsofts 6kade stod for
Linux genom WSL och Azure Kubernetes Service (AKS) dr exempel pa hur foretaget
anpassar sig till denna utveckling, vilket gor det enklare for DevOps-team att arbeta
plattformoberoende och mer flexibelt (Lakhera, 2024).

Ett annat viktigt resultat frdn denna studie &r att operativsystemsvalet d&ven paverkar
sakerhetsstrategier och driftkostnader. Linux erbjuder storre kontroll 6ver sékerhetspolicyer,
snabbare hantering av sékerhetsuppdateringar och lagre licenskostnader, vilket gér det
sarskilt attraktivt for DevOps-team som arbetar med storskaliga och sidkerhetskritiska
applikationer (Kim et al., 2016). Windows a andra sidan erbjuder en mer centraliserad
sdkerhetsmodell, vilket kan vara en fordel for foretag som ér beroende av Active Directory
och Microsofts sdkerhetstjdnster (de Kort, 2016).

Slutligen visar denna studie att valet av operativsystem inom DevOps inte &r en binér fraga,
utan snarare en balansgéng mellan tekniska krav, affarsméssiga mél och operativa
forutsittningar. Organisationer som vill ligga i1 framkant inom DevOps bor inte begriansa sig
till ett enda operativsystem, utan istdllet adoptera en flexibel strategi dar Linux anvinds for
prestandakritiska och containerbaserade arbetsfloden, medan Windows kan bibehallas for
specifika affars- och foretagsapplikationer. Denna strategi sékerstéller optimal prestanda, hog
sdkerhet och ldngsiktig hillbarhet i DevOps-miljoer.

Sammanfattningsvis visar denna studie att Linux &r det tekniska forstahandsvalet for
DevOps-miljoer, men att Windows forblir ett viktigt alternativ inom foretagsmiljoer.
Hybridlosningar blir en allt vanligare strategi for att balansera prestanda, kompatibilitet och
affarsbehov, vilket gor att foretag kan dra nytta av bdda operativsystemens styrkor beroende
pa deras specifika krav.
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